关于开展网络安全攻防演练工作的通知
各学院，各部门，各单位：
为贯彻落实国家有关法律法规要求和上级部门相关文件精神，巩固学校网络安全领域建设成果，检验我校网络安全整体作战实力，综合提升我校网络安全总体防护保障能力，学校决定，于国庆前开展一次我校网络安全攻防演练专项工作。具体日程安排如下：
	时间
	地点
	参与对象
	内容

	9月16日
9:30-12:00
	纳米楼紫金港厅会议室
	各单位网络安全负责人、安全员
	2019年全校网络安全现场会议

	9月16日-9月20日
	浙江大学校网内（远程在线操作）
指挥中心地点：智云实验室
	全校在线网站和应用系统（限校内运行）
	攻防（应急）演练，详见：“浙江大学攻防演练工作方案”

	9月23日-9月27日
	玉泉校区图书馆610
	攻防演练工作小组
	总结和通报


请各单位网络安全负责人、安全员准时参加“2019年全校网络安全现场会议”，并为此次攻防演练做好充足准备。
此次演练将模拟黑客行为对可渗透目标（存在严重安全隐患的网站和应用系统）进行攻击。模拟攻击以体现可被利用为主，不破坏数据。
对模拟被攻击的网站，将按照《浙江大学网络与信息安全类突发公共事件应急预案》处置流程，立即进行断网隔离并电话通知到相关单位的信息安全员，并要求相关本单位按照本单位的应急预案，及时采取措施，落实整改恢复工作。
各单位的网络安全负责人、安全员要确保演练期间在岗，并确保联络渠道畅通，做好应急响应准备。
今后这样的演练工作将不定期举行，各单位网络安全负责人、安全员要时刻保持高度警惕，提升安全意识，熟悉响应流程，不断改进工作，确保我校网络安全领域良好稳定的总体局面。
浙江大学网络与信息安全领导小组办公室
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